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学生个人信息泄露频发，治
理路径何在？受访专家从制度
建设、部门协同等多个维度提出
建议。

张继红认为，亟须构建全流
程闭环治理体系。一是落实备
案准入机制，全面推行教育类
App备案管理制度，未经备案
或备案不通过的App严禁在校
园场景使用，并进一步细化教育
场景类“必要个人信息清单”，将
学校、平台、运维服务商、教培机
构等主体纳入清单规制范围。
二是健全常态化合规审计机制，
将外包运维等关联服务环节全
面纳入合规审计范围。三是强
化专项监管抽查与多方共治，严
格落实个人信息保护责任人制
度，同时联动检察公益诉讼制
度，整合学校管理、家长监督等
社会力量，构建多元共治格局。

在制度长远完善层面，受
访专家提到，现有个人信息保
护框架仍有优化空间，可进一
步优化告知授权机制，针对不
同年龄段学生建立差异化保护
规则，强化未成年人群体信息权
益倾斜保护。

受访专家一致认为，学生个
人信息泄露的治理，是一项从源
头收集到末端使用的系统工
程。只有压实学校、培训机构、
互联网平台等主体责任，公安机
关全链条打击泄密“内鬼”与倒
卖信息的中间商，多部门协同斩
断整条黑灰产链条，才能守护青
少年群体的个人信息安全。

（（法治日报法治日报））

（（漫画来源漫画来源：：法治日报法治日报））

注册校园交友软件后骚扰电话频繁注册校园交友软件后骚扰电话频繁

学生个人信息学生个人信息成为黑灰产交易筹码成为黑灰产交易筹码
近期，四川、山西等地公安机关接连破

获非法倒卖学生个人信息大案：校园“内
鬼”违规导出数据，运维人员“监守自盗”，
中介层层加价转卖，非法倒卖学生个人信
息的黑灰产链条浮出水面。与此同时，记
者对多款校园交友软件开展实名注册实
测，采用专属姓氏溯源方式排查泄露源头，
注册后很快便接到众多信贷、兼职类骚扰
来电。

学生个人信息究竟如何从校园、平台、
机构流出，又怎样在黑灰产链条中被层层
倒卖？记者对此展开了采访。

多名受访学生表示，他们
日常会高频使用多款校园墙、
校园社交、学生专属交友软
件。这类平台主打校园交友、
同城互助、校园树洞等功能，深
受学生群体青睐。为测试平台
信息安全程度，记者对多款热
门校园交友软件进行实名注册
体验；在注册不同软件时，记者
特意预留了区分度不同的专属
姓氏信息，以此排查信息泄露
渠道，排除其他干扰因素。

注册完成后短短几天时
间，记者的手机便频繁接到陌
生人的来电骚扰，类型高度集
中，主要分为两类：

一类是信贷推销电话，来
电人员话术统一，反复询问是
否有资金需求，主动推销各类
贷款业务，声称“征信不好、没

有信用记录，也可以办理贷
款”。另一类是兼职招募骚扰
电话，对方频繁推送各类陌生
兼职岗位，不间断询问是否需
要兼职工作。

多名来自不同高校的大学
生同样遭遇过个人信息泄露带
来的困扰。

北京某高校新闻与传播专
业的蒋同学在某平台为领取
考研备考资料填写了自己的
手机号码。提交表单后，骚扰
电话数量明显增多，某平台工
作人员反复向她推销考研培
训班。她联系客服要求停止
致电但并未起效，直到她明确
告知将发起投诉，骚扰来电才
最终停止。

另一所高校金融学专业的
研一新生张同学每隔半个月左

右就会接到一通骚扰电话。他
曾浏览过健身相关内容，此后
健身房推销电话接踵而至。“有
可能是平台采集了我的浏览行
为数据，将健身需求标签连同
联系方式一并给到商家。”张同
学说，“现在不少小程序、App
都需要手机号码授权，很难确
认到底是哪一次操作造成的信
息泄露。”

近期正在求职的某高校大
四学生刘同学每隔三四天就会
接到一通骚扰电话，部分来电
者甚至能够精准报出他的姓
名、学校、年龄。信息泄露的线
索指向一次线下面试：他在现
场如实填写纸质个人信息登记
表，面试结束之后，大量打着

“包就业”旗号的技能培训推销
电话持续了半个月。

学生个人信息泄露并非个
案。记者梳理公开报道发现，
近年来多起特大侵犯公民个人
信息案件被破获，其共同特征
是：泄露源头往往是机构内部
人员利用职务便利“监守自
盗”。

学生个人信息为何成为黑
灰产的“香饽饽”？互联网法治
研究院（杭州）特邀研究员张继
红分析，学生个人信息完整度高
且商业价值大，通常涵盖姓名、
性别、身份证号码、户籍、学籍、
就读学校和班级、监护人联系方
式、家庭住址等多维度内容，数
据完整性与准确度远优于普通
用户信息，能够精准匹配各类营

销需求。
“同时，学校缺乏专业化数

据安全保障能力。学校的核心
职能为教育教学，并非专业化
的数据处理和管理机构，普遍
存在信息安全保障体系缺位问
题。部分高校未设置专职个人
信息安全管理人员，中小学的
信息安全配置更为薄弱；部分
学校未常态化投入校园网络运
维、数据安全防护等专项经费，
缺乏完善的信息存储、权限管
理、风险防控机制，导致学生个
人信息在存储、传输等环节存
在安全风险，极易被非法窃取、
泄露和滥用。”张继红说，“此
外，学生个人信息泄露具有隐

蔽性、滞后性等特点，侵权行为
难以被及时发现；普通学生与
监护人普遍缺乏溯源、取证的
技术能力，无法精准定位信息
泄露环节、固定侵权证据。”

北京嘉润律师事务所律师
高攀告诉记者，学生个人信息
贩卖的违法犯罪链条可以分为
前、中、后三个环节：在前端，学
校、培训机构过度收集学生和
家长信息，内部工作人员监守
自盗是泄露的重要诱因；在中
端，信息被汇总、加工后，在相
关平台中传播、售卖；在后端，
培训机构、招生中介乃至诈骗
团伙利用这些信息进行精准营
销或实施电信网络诈骗。

骚扰电话接踵而至

案件揭开信息黑市

合力构建治理闭环


